
[SEDE DO UNICEF HEADQUARTERS / IDENTIDADE VISUAL DO ESCRITÓRIO DE PAÍS]

[Data]
[RAZÃO SOCIAL DO PARCEIRO IMPLEMENTADOR]
[ENDEREÇO DO PARCEIRO IMPLEMENTADOR]

PCA: [_____________]; n° [_____________]
Título do Documento de Programa [___________]; n° de referência do e-tools [_____________]
Coleta, Acesso e Tratamento de Dados Pessoais – Obrigações de Confidencialidade

Prezado/ Prezada [_____________]
Referimo-nos ao Acordo de Cooperação (“PCA”) e ao Documento de Programa (“PD”) identificado no Anexo deste Acordo entre o Fundo das Nações Unidas para a Infância (“UNICEF”) e sua organização, [RAZÃO SOCIAL DO PARCEIRO IMPLEMENTADOR] (o “Parceiro Implementador”, “Parceiro” ou “você”). Para facilitar o cumprimento de suas responsabilidades sob o PCA e a implementação das partes do Programa atribuídas à sua organização conforme o PD, o UNICEF instrui sua organização a coletar, acessar, utilizar e/ou de outra forma tratar (em conjunto, “tratamento”) determinados dados pessoais especificados no Anexo deste Acordo (em conjunto, os “Conjuntos de Dados Pessoais”).
Esta carta (juntamente com o Anexo que a acompanha, doravante denominado “Acordo”) tem como objetivo confirmar que o UNICEF instrui sua organização a realizar o tratamento dos Conjuntos de Dados Pessoais conforme as condições estabelecidas neste Acordo e em conformidade com quaisquer instruções documentadas adicionais emitidas pelo UNICEF. Todos os termos iniciados com letra maiúscula que não estejam definidos neste Acordo terão o significado atribuído no Anexo ou no PCA. Os termos contidos neste Acordo são complementares — e não substitutivos — aos termos do PCA e do PD. Este Acordo, o PCA e o PD devem ser interpretados de forma complementar entre si.
1. Direitos sobre os Dados: Você reconhece e aceita que os Conjuntos de Dados Pessoais são de propriedade do UNICEF ou dos terceiros relevantes identificados no Anexo deste Acordo (em conjunto, os “Terceiros”), conforme indicado no referido Anexo, e que não reivindicará qualquer direito de propriedade ou outro direito sobre os Conjuntos de Dados Pessoais.
2. Informações Confidenciais: Para os fins da Seção 8.1 dos Termos e Condições Gerais do Acordo de Cooperação, os Conjuntos de Dados Pessoais são considerados informações confidenciais do UNICEF, e todas as obrigações relativas a tais informações confidenciais, conforme estabelecido na Seção 8 dos Termos e Condições Gerais do Acordo de Cooperação, aplicam-se ao tratamento dos Conjuntos de Dados Pessoais por sua organização. Você deverá adotar as Medidas Adicionais de Segurança descritas no Anexo deste Acordo.
3. Sistema de Arquivamento e Acesso: O tratamento dos Conjuntos de Dados Pessoais por sua organização está limitado aos dados especificados. Para os Conjuntos de Dados Pessoais que serão coletados por sua organização, estes deverão ser coletados, armazenados e tratados por meio do Sistema de Arquivamento descrito no Anexo deste Acordo. Para os Conjuntos de Dados Pessoais aos quais será concedido acesso, o UNICEF disponibilizará os dados por meio da Modalidade de Acesso descrita no Anexo deste Acordo. Na medida em que tal acesso for concedido por meio de credenciais (como senhas ou mecanismos protegidos), você concorda em tratar todas essas credenciais como Informações Confidenciais e em adotar todas as precauções razoáveis para evitar a divulgação não autorizada ou acidental dessas credenciais de acesso. Você não deverá compartilhar tais credenciais com nenhuma pessoa, exceto com os membros da equipe autorizada para o tratamento dos Conjuntos de Dados Pessoais.
4. Finalidade Permitida: Você utilizará os Conjuntos de Dados Pessoais exclusivamente para a Finalidade Permitida especificada no Anexo deste Acordo, não sendo autorizado qualquer outro uso. Você se compromete a não utilizar os Conjuntos de Dados Pessoais — e a garantir que sua equipe e quaisquer outros operadores autorizados para o tratamento de Dados Autorizados (se houver) também não o façam — para outras finalidades, incluindo, mas não se limitando à elaboração de análises, publicações, ofertas de produtos ou serviços a clientes ou terceiros, sem o consentimento prévio e expresso, por escrito, do UNICEF e, quando aplicável, do Terceiro titular dos Conjuntos de Dados Pessoais.
5. Equipe Autorizada para o Tratamento de Dados: O acesso aos Conjuntos de Dados Pessoais, nos termos deste Acordo, está restrito exclusivamente aos membros da sua equipe que necessitem estar envolvidos para o cumprimento das obrigações previstas neste Acordo (“Equipe Autorizada para o Tratamento de Dados”). Você manterá uma lista atualizada da Equipe Autorizada que possui acesso aos Conjuntos de Dados Pessoais e a disponibilizará ao UNICEF mediante solicitação. Você será responsável pelo cumprimento, por parte da Equipe Autorizada, das condições de acesso estabelecidas neste Acordo.
6. Outros operadores de Dados: Somente os seus subcontratados ou afiliados previamente aprovados pelo UNICEF e que tenham firmado um acordo separado com sua organização, substancialmente compatível com os termos deste Acordo, poderão ter acesso aos Conjuntos de Dados Pessoais (“Outros Operadores de Dados Autorizado”). Você deverá impor aos outros operadores de Dados Autorizados as mesmas obrigações relativas à proteção de dados e à confidencialidade que lhe são impostos por este Acordo, permanecendo responsável pelo cumprimento de tais requisitos por parte dos outros operadores de dados. 
7.  Divulgação Obrigatória: Caso você ou qualquer Outro operador de Dados Autorizado receba uma solicitação de divulgação de quaisquer Conjuntos de Dados Pessoais no âmbito de processo judicial ou de autoridade competente, antes de realizar tal divulgação, você deverá notificar o UNICEF (por meio do Gestor de Dados do UNICEF identificado no Anexo) com antecedência suficiente para que o UNICEF tenha oportunidade razoável de adotar medidas de proteção ou outras providências cabíveis, e deverá informar a autoridade competente sobre essa notificação.
8. Padrões de Proteção de Dados: Você confirma que possui uma política de proteção de dados compatível com a Política de Proteção de Dados Pessoais do UNICEF, que atende aos padrões legais e regulatórios aplicáveis, e que tal política foi carregada em seu perfil no Portal de Parceiros da ONU. Essa política deverá ser aplicada no armazenamento, tratamento, retenção e descarte dos Conjuntos de Dados Pessoais. Caso você não possua política própria ou caso sua política não atenda, no mínimo, aos padrões da Política de Proteção de Dados Pessoais do UNICEF, você deverá cumprir e aplicar a Política de Proteção de Dados do UNICEF no desempenho das obrigações previstas neste Acordo.
9. Salvaguardas e Controle dos Dados: Você deverá implementar medidas organizacionais, administrativas, físicas e técnicas adequadas, bem como procedimentos de segurança, para proteger os Conjuntos de Dados Pessoais contra destruição, perda, alteração, divulgação ou acesso acidental ou não autorizado, bem como contra indisponibilidade não planejada, conforme estabelecido no Anexo 3.
10. Incidente de Segurança: Você deverá notificar imediatamente o UNICEF (para o Gestor de Dados do UNICEF identificado no Anexo) em caso de qualquer divulgação não autorizada ou acidental — real, suspeita ou iminente — dos Conjuntos de Dados Pessoais, ou de qualquer outro Incidente de Segurança que os afete. Você deverá implementar todas as medidas necessárias de mitigação de danos e ações corretivas, conforme seu procedimento de gestão de incidentes de segurança e as instruções do UNICEF. O UNICEF reportará o incidente por meio dos canais exigidos, em conformidade com o Procedimento do UNICEF para Violação de Dados Pessoais. Para os fins deste Acordo, “Incidente de Segurança” significa qualquer violação de segurança que resulte na destruição, perda, alteração, divulgação ou acesso acidental ou não autorizado, ou na indisponibilidade não planejada de dados pessoais tratados ou armazenados pelo Parceiro.
11. Período de Acesso; Rescisão: O acesso e a autorização concedidos à sua organização nos termos deste Acordo estão limitados ao Período de Acesso. Na ausência de indicação expressa em sentido diverso no Anexo, considera-se como Período de Acesso o prazo de vigência estabelecido no respectivo Documento de Programa. O UNICEF poderá, a seu critério, mas sem obrigação, concordar com a prorrogação do Período de Acesso mediante solicitação da sua organização. Caso você, qualquer membro da Equipe Autorizada para o Tratamento de Dados ou qualquer Outro Operador de Dados Autorizado venha a descumprir qualquer das condições previstas neste Acordo, o UNICEF poderá, com efeito imediato, revogar o acesso aos Conjuntos de Dados Pessoais e retirar a autorização para continuidade do respectivo tratamento. O UNICEF poderá, ainda, rescindir o Acordo de Cooperação, conforme disposto na Seção 13.1 dos Termos e Condições Gerais do referido instrumento.
12. Direito à Informação e Solicitações de Acesso por Titulares dos Dados: Caso você ou qualquer Outro Operador de Dados Autorizado receba uma solicitação de um titular de dados para acessar, retificar ou excluir seus dados pessoais, ou obter informações sobre o tratamento realizado, você deverá notificar imediatamente o UNICEF (por meio do Gestor de Dados do UNICEF identificado no Anexo). Você deverá cooperar de forma razoável com o UNICEF para atender a tais solicitações, conforme os mecanismos estabelecidos no Anexo 2 da Política de Proteção de Dados Pessoais do UNICEF.
13. Devolução / Destruição dos Dados: Salvo disposição expressa em contrário no Anexo deste Acordo, você deverá transferir e devolver ao UNICEF todos os Conjuntos de Dados Pessoais quando o período de acesso terminar ou, conforme opção do UNICEF, destruí-los de forma irrevogável, aplicando padrões reconhecidos pelo setor, incluindo todas as cópias em posse da sua organização, da Equipe Autorizada para o Tratamento de Dados ou de Outros Operadores de Dados Autorizados. Você deverá confirmar tal destruição por escrito ao UNICEF. Para fins de clareza, a obrigação de destruição não se aplica aos Conjuntos de Dados Pessoais armazenados em Sistemas de Arquivamento do UNICEF.
14. Continuidade das obrigações: As obrigações assumidas por sua organização nos termos deste Acordo permanecerão válidas após o término do Período de Acesso, a rescisão antecipada deste Acordo ou o término ou rescisão antecipada do Acordo de Cooperação.
15. Conflitos: Quaisquer conflitos ou divergências relacionadas a este Acordo ou aos Conjuntos de Dados Pessoais serão tratados conforme o disposto no Artigo 12 do Acordo de Cooperação.
Nenhuma disposição deste Acordo, nem qualquer aspecto relacionado a ele, será interpretada como renúncia às prerrogativas e imunidades das Nações Unidas e de seus órgãos subsidiários, incluindo o UNICEF.
Solicitamos a gentileza de confirmar a concordância de sua organização com as condições estabelecidas neste Acordo, assinando, datando e devolvendo a cópia anexa. Assim que recebermos a cópia devidamente assinada por sua organização, este Acordo entrará em vigor.
Estamos ansiosos para colaborar com você na implementação do Programa.
Atenciosamente,

[CONFIRMADO E ACEITO EM NOME DE [RAZÃO SOCIAL DO PARCEIRO IMPLEMENTADOR]


_______________________________ Date: ____________ 
Nome: 
Título:
DRAFT FINAL 2023.1.25 (atualizada e ajustada ao novo modelo de PCA emitido Jan 2023)
Para fins informativos (o DPA é preenchido pelo UNICEF e compartilhado com o Parceiro Implementador para complementação)

ANEXO 1
Detalhes para Processamento de Dados pessoais
[Instrução: Antes de firmar este Acordo de Tratamento de Dados, é necessário assegurar que o tratamento de dados pessoais realizado pelo Parceiro Implementador para os fins do projeto esteja em conformidade com a Política de Proteção de Dados Pessoais do UNICEF. Caso o UNICEF atue como controlador e o tratamento envolva riscos elevados aos direitos e liberdades dos titulares dos dados — especialmente quando houver uso de novas tecnologias — uma Avaliação de Impacto sobre a Proteção de Dados (DPIA) deverá ser realizada previamente ao início do tratamento. Mesmo que a Política não exija a realização da DPIA, tal avaliação poderá ser conduzida. Os resultados da análise de riscos fornecem informações valiosas sobre medidas de mitigação e salvaguardas apropriadas a serem implementadas para garantir a conformidade com a Política de Proteção de Dados Pessoais do UNICEF. Orientações sobre a DPIA estão disponíveis no site de proteção de dados da iniciativa Data for Children, ou podem ser solicitadas por meio do Helpdesk de Evidências.]

	Este Anexo aplica-se e constitui parte integrante do Acordo de Tratamento de Dados celebrado entre o UNICEF e o Parceiro Implementador nomeado abaixo, no âmbito do Acordo de Cooperação do Programa (PCA) referido a seguir.

	1. VISÃO GERAL

	Parceiro Implementador
	[RAZÃO SOCIAL] [ENDEREÇO] 

	PCA
	[PCA entre o UNICEF e Parceiro Implementador com data de [___] com um n° de referência do PCA [_____] 

	Política de Proteção de Dados do Parceiro Implementador
	[Instruções: Inclua o título da política de proteção de dados do Parceiro Implementador. Certifique-se também de que o Parceiro Implementador tenha feito incluído a política em seu perfil no Portal de Parceiros da ONU, conforme a Seção 8 acima. Caso o Parceiro não possua uma política de proteção de dados, ou caso sua política não atenda, no mínimo, aos padrões da Política de Proteção de Dados Pessoais do UNICEF, o Parceiro Implementador deverá seguir a Política de Proteção de Dados Pessoais do UNICEF, conforme a Seção 8 acima.]
[TÍTULO DA POLÍTICA]; cuja cópia [está disponível em [inserir LINK]; e foi carregada no Portal de Parceiros da ONU].

	Gestor de Dados do UNICEF
	[Inclua nome e informações de contato] 

	Gestor de Dados do Parceiro Implementador
	[Inclua nome e informações de contato] 

	Período de Acesso
	[Instruções: Especifique a duração da coleta, do acesso, do uso e do tratamento dos dados. Normalmente, corresponde à vigência do Documento de Programas pertinente. O Período de Acesso pode variar conforme o Conjunto de Dados. Adapte conforme necessário.]
[Durante a vigência do Documento de Programas pertinente.] OU [De [dd/mm/aaaa] a [dd/mm/aaaa]]

	Comitê de Revisão Ética do UNICEF
	[Instruções: Caso seu projeto exija revisão ética (isto é, atenda aos critérios descritos na Instrução 3 do Procedimento do UNICEF para Padrões Éticos e não faça parte da coleta rotineira de dados para implementação de programas), inclua o nome do comitê, conselho ou painel de revisão ética que avaliou o programa, bem como a data de aprovação e autorização para prosseguir. Se não for aplicável ao seu projeto, basta inserir “Não aplicável” nesta coluna.]

	2. CONJUNTO DE DADOS PESSOAIS
[Instruções: Para cada conjunto de dados pessoais, preencha as informações exigidas abaixo. Adicione mais linhas conforme o número de conjuntos de dados envolvidos. O tratamento de dados pessoais deve ser pertinente, limitado e adequado ao que for necessário em relação à(s) finalidade(s) especificada(s) para o tratamento. Por isso, é importante compartilhar apenas os dados que o Parceiro realmente precisa para executar suas atividades no âmbito do Programa. Em alguns casos, isso pode significar apenas um subconjunto do conjunto de dados pessoais original. Se o UNICEF estiver compartilhando dados recebidos de terceiros (por exemplo, governo, parceiro do setor privado ou outro Parceiro Implementador), certifique-se de que possui a autorização necessária para compartilhar esses dados e de que quaisquer condições ou restrições de compartilhamento estejam devidamente refletidas neste Anexo. Inclua uma descrição detalhada de cada conjunto de dados ou de seus componentes.]

	CONJUNTO DE DADOS # 1

	Origem do conjunto de Dados Pessoais
	[Instruções: Descreva de onde os dados foram obtidos (por exemplo, coletados pelo UNICEF ou pelo Parceiro Implementador, OU recebidos de [nome do Terceiro]).]

	Descrição do Conjunto de Dados Pessoais
	[descrição geral]; [Elementos de dados a serem compartilhados/coletados]; [Tipo de titulares dos dados, ex.: crianças etc.]; [Formato do conteúdo dos dados (ex.: papel, digital)]; [Período do conjunto de dados/data da coleta]; [Abrangência geográfica]; [Outras características relevantes do conjunto de dados]

	Uso/Propósito permitido para o Conjunto de Dados pessoais
	[Instruções: Descreva a(s) finalidade(s) para as quais os Dados Pessoais poderão ser tratados, a fim de que o Parceiro Implementador cumpra suas responsabilidades conforme especificado no Documento de Programas. Seja o mais específico possível. Por exemplo, para uma intervenção de assistência financeira: “Para registrar o indivíduo como beneficiário do programa de assistência financeira. Também para prestar acompanhamento e apoio adicional, no contexto da gestão de reclamações e do monitoramento, conforme descrito no Documento de Programas anexo ao Acordo de Cooperação.

	Condições/Restrições para processamento do Conjunto de Dados Pessoais
	[Instruções: Inclua aqui quaisquer restrições ou condições decorrentes de acordos firmados com terceiros dos quais conjuntos de dados foram recebidos originalmente.]

	Modalidade de Acesso
	[Instruções: Descreva aqui como o Parceiro Implementador terá acesso aos dados. Por exemplo: os dados serão enviados ao Gestor de Dados do Parceiro por meio de link ou site protegido por senha. A senha será enviada separadamente por e-mail ao Gestor de Dados do Parceiro.]

	Sistema de Arquivamento
	[Instruções: Especifique se o sistema de armazenamento dos dados será um Sistema de Arquivamento do UNICEF (ver Política) ou um sistema do Parceiro Implementador ou outro sistema. Seja o mais específico possível. Por exemplo, para um programa de assistência financeira: “Humanitarian cash Operations and Programme Ecosystem (HOPE) do UNICEF no [PAÍS]”.]

	CONJUNTO DE DADOS # 2

	Origem do conjunto de Dados Pessoais
	[Instruções: Descreva de onde os dados foram obtidos (por exemplo, coletados pelo UNICEF ou pelo Parceiro Implementador, OU recebidos de [nome do Terceiro]).]

	Descrição do Conjunto de Dados Pessoais
	[descrição geral]; [Elementos de dados a serem compartilhados/coletados]; [Tipo de titulares dos dados, ex.: crianças etc.]; [Formato do conteúdo dos dados (ex.: papel, digital)]; [Período do conjunto de dados/data da coleta]; [Abrangência geográfica]; [Outras características relevantes do conjunto de dados]

	Uso/Propósito permitido para o Conjunto de Dados pessoais
	[Instruções: Descreva a(s) finalidade(s) para as quais os Dados Pessoais poderão ser tratados, a fim de que o Parceiro Implementador cumpra suas responsabilidades conforme especificado no Documento de Programas. Seja o mais específico possível. Por exemplo, para uma intervenção de assistência financeira: “Para registrar o indivíduo como beneficiário do programa de assistência financeira. Também para prestar acompanhamento e apoio adicional, no contexto da gestão de reclamações e do monitoramento, conforme descrito no Documento de Programas anexo ao Acordo de Cooperação.

	Condições/Restrições para processamento do Conjunto de Dados Pessoais
	[Instruções: Inclua aqui quaisquer restrições ou condições decorrentes de acordos firmados com terceiros dos quais conjuntos de dados foram recebidos originalmente.]

	Modalidade de Acesso
	[Instruções: Descreva aqui como o Parceiro Implementador terá acesso aos dados. Por exemplo: os dados serão enviados ao Gestor de Dados do Parceiro por meio de link ou site protegido por senha. A senha será enviada separadamente por e-mail ao Gestor de Dados do Parceiro.]

	Sistema de Arquivamento
	[Instruções: Especifique se o sistema de armazenamento dos dados será um Sistema de Arquivamento do UNICEF (ver Política) ou um sistema do Parceiro Implementador ou outro sistema. Seja o mais específico possível. Por exemplo, para um programa de assistência financeira: “Humanitarian cash Operations and Programme Ecosystem (HOPE) do UNICEF no [PAÍS]”.]

	3. COLETA DE DADOS
[Instruções: Caso o Parceiro Implementador não vá coletar novos Dados Pessoais como parte das atividades previstas no Programa, exclua esta seção.]
[Instrução: Se o CONSENTIMENTO não for a base legítima para a coleta e o tratamento dos dados, entre em contato com o Helpdesk de Evidências.]

	Termo de Consentimento
	A base legal para a coleta de novos Dados Pessoais será o CONSENTIMENTO.
Após fornecer as informações exigidas aos titulares dos dados, conforme indicado na seção seguinte, o Parceiro Implementador garantirá que os formulários de consentimento apropriados sejam obtidos para cada titular cujos dados forem coletados.
O formulário de consentimento a ser utilizado no âmbito do Programa [foi aprovado pelo UNICEF e pelo Parceiro e está anexado como Anexo 2] OU [está sujeito à aprovação do UNICEF antes de sua utilização].
O formulário indicará claramente que os dados estão sendo coletados pelo Parceiro em nome do UNICEF. Também informará que os dados serão compartilhados com o UNICEF [e com o Governo] exclusivamente para a Finalidade Permitida.
O formulário de consentimento será coletado e armazenado da seguinte forma: [especificar se será em formato físico, por meio de dispositivo móvel/tablet/outro].
O consentimento será registrado em um Sistema de Arquivamento seguro.
Caso um titular de dados manifeste preocupações quanto ao fornecimento de seus Dados Pessoais e ao consentimento, o Parceiro Implementador não deverá tentar convencê-lo a fornecer o consentimento. Em vez disso, o Parceiro Implementador deverá informar que o UNICEF leva essas preocupações a sério, prestará apoio profissional e notificará o UNICEF imediatamente sobre o ocorrido.

	Informação sobre o processamento de dados pessoais (Aviso de Privacidade)
	Ao coletar Dados Pessoais, o Parceiro Implementador deverá informar os indivíduos (titulares dos dados) sobre o tratamento de seus dados, conforme o Anexo 2, incluindo:
· A base legal para o tratamento dos dados (CONSENTIMENTO);
· as alternativas disponíveis, caso o beneficiário não deseje fornecer o consentimento;
· a finalidade específica para a qual os dados serão utilizados;
· quem terá acesso aos dados;
· as medidas adotadas para garantir a segurança dos dados;
· o prazo para eliminação dos dados; e
· os direitos do titular sobre seus dados, incluindo o direito de acesso, retificação e exclusão, bem como o canal para solicitação desses direitos.

	4. MEDIDAS DE SEGURANÇA

	Medidas de Segurança Adicionais
	[Instruções: Inclua aqui quaisquer precauções específicas que devam ser adotadas pelo Parceiro Implementador no contexto relevante, além das medidas previstas no anexo de segurança para cada Conjunto de Dados Pessoais.
Lembre-se de que alguns dados são particularmente sensíveis, conforme definido na Política de Proteção de Dados do UNICEF. Deve-se dar atenção especial ao controle de acesso e às medidas de segurança ao lidar com Dados Pessoais sensíveis. Recomendamos fortemente que você entre em contato com o Helpdesk de Evidências o quanto antes para discutir seu plano e garantir que as medidas de segurança exigidas pelo seu escritório sejam devidamente consideradas.]

	5. TRANSFERÊNCIA, RETENÇÃO E DESTRUIÇÃO DOS DADOS

	Transferência de Conjuntos de Dados Pessoais
	[Instruções: Caso os dados estejam sendo coletados em um sistema de arquivamento que não seja do UNICEF e/ou a entrega de Conjuntos de Dados Pessoais tratados esteja prevista como produto no Documento de Programas, especifique isso aqui. Inclua detalhes sobre o conteúdo que o conjunto de dados deverá abranger, o formato em que deverá ser entregue e o modo de transferência dos dados ao UNICEF. Inclua também quaisquer outros requisitos relevantes.]

	Retenção/ Destruição de Conjuntos de Dados Pessoais
	[Instruções: Se os dados estiverem sendo coletados em um Sistema de Arquivamento do UNICEF, esta linha não se aplica. Se os dados estiverem sendo coletados em um sistema de arquivamento que não seja do UNICEF, especifique aqui o que deverá acontecer com os dados ao final do Período de Acesso.].




ANEXO 2
Termo de Consentimento a ser fornecido pelos Titulares dos Dados



ANEXO 3
Informações de Segurança
Este Anexo de Segurança da Informação constitui parte integrante do Acordo ao qual está vinculado. Qualquer termo em maiúsculas que não esteja definido neste documento terá o significado estabelecido no Acordo ao qual está vinculado.
Além dos requisitos previstos no Acordo, o Parceiro Implementador deverá:
1. Cumprir com as instruções do UNICEF sobre segurança da informação e concordar em se submeter a revisões e/ou auditorias de segurança da informação conduzidas pelo UNICEF, quando solicitado.
2. Manter, durante toda a vigência do Acordo:
2.1. Medidas de detecção de incidentes e processos de resposta a incidentes, incluindo sua escalada ao UNICEF;
2.2. Processo de conscientização em segurança da informação para capacitar os usuários conforme suas funções e responsabilidades;
2.3. Controles de segurança adequados para o tratamento de Dados Pessoais e dados não pessoais sensíveis, e fornecer ao UNICEF, na assinatura do Acordo, uma descrição desses controles, que deverá incluir, no mínimo:
a) Pseudonimização dos Dados Pessoais, hospedagem segura e criptografia de todos os dados;
b) Capacidade de garantir a confidencialidade, integridade e disponibilidade contínuas dos sistemas e serviços de tratamento;
c) Controles básicos de segurança de e-mail para evitar falsificação de domínios próprios ou alteração de comunicações durante o trânsito;
d) Processo de avaliação regular de vulnerabilidades e da eficácia dos controles de segurança implementados;
e) Verificação, avaliação e revisão periódicas dos controles de segurança, incluindo mecanismos para:
1. Aplicar autenticação multifator para qualquer acesso a Dados Pessoais;
2. Garantir a criptografia dos dados em trânsito;
3. Assegurar que dispositivos e sistemas da organização sejam atualizados regularmente;
4. Garantir que todos os arquivos e bases de dados contendo dados do UNICEF sejam armazenados diariamente em cópias de segurança, e que informações em papel estejam devidamente protegidas em instalações seguras;
5. Aplicar controles de acesso aos sistemas, incluindo gestão segura de credenciais, concessão de acesso com base no princípio do menor privilégio, recertificação de acesso, revogação de acesso de usuários e gestão de acesso administrativo;
6. Implementar controles de acesso físico e garantir medidas de segurança física voltadas especialmente à proteção de Dados Pessoais em formato papel, alinhadas aos mais altos padrões da indústria.


