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Nuestro Acuerdo

1. Sobre este Acuerdo de Proteccién de Datos

1.1.

1.2.

2.

DPA. Este Acuerdo de Proteccién de Datos (DPA) rige el tratamiento de los Datos Personales
gue puedan requerirse en virtud de la asociacién de las partes, y forma parte del Acuerdo (tal y
como se define en la Portada del Acuerdo de Asociacion).

Otros acuerdos de los socios. La Portada de Acuerdo de Asociacién es un acuerdo
independiente que firmaran las partes, en el que se describe la asociacion a alto nivel. Las
partes pueden ademas suscribir uno o mas Planes de Trabajo del Proyecto que describan el
alcance y los detalles de un Proyecto para cuya ejecucion las partes acuerden colaborar. Un
Plan de Trabajo del Proyecto establecera las disposiciones adicionales de proteccion de datos
necesarias para un determinado Proyecto, asi como las funciones de las partes en el
Tratamiento de Datos Personales, segun lo dispuesto en la Clausula 2.1 siguiente.

Definiciones

Los términos definidos en este DPA figuran en negrita. Cualquier término en mayusculas que no se
encuentre definido en este DPA esta definido en el Acuerdo.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Datos Personales significa cualquier informacién relacionada con un Interesado identificado o
identificable.

Encargado del Tratamiento se refiere una persona fisica o juridica que realiza el Tratamiento
por cuenta del Responsable del Tratamiento.

Evaluacion de Impacto Relativa a la Proteccion de Datos es una herramienta y un proceso
para evaluar posibles riesgos, dafios y beneficios para los Interesados con el fin de proteger
sus Datos Personales e identificar medidas paliativas

Interesado se refiere a una persona fisica cuyos Datos Personales son objeto de Tratamiento.

Leyes de Proteccidn de Datos se refiere a las leyes relacionadas con la Proteccién de Datos
aplicable al Socio en relacién con su Tratamiento de Datos Personales en virtud del presente
DPA.

Estandares de Proteccion de Datos del ACNUR se refiere a los principios de proteccion de
datos, a saber, tratamiento justo y legitimo, especificacion de la finalidad, proporcionalidad y
necesidad, limitacion de conservacion, exactitud, confidencialidad, seguridad, transparencia,
rendicion de cuentas, derechos de los interesados y estandares operativos, tal y como se
establecen en la Politica General de Proteccién de Datos Personales y Privacidad del ACNUR.

Responsable del Tratamiento se refiere a la parte o las partes que determina(n) los fines y
los medios fundamentales del Tratamiento de Datos Personales.

Solicitud del Interesado se refiere a una solicitud del Interesado (o de su representante
autorizado) sobre el Tratamiento de Datos Personales en el marco de este Acuerdo para hacer
valer sus derechos y realizar solicitudes relacionadas (incluidas quejas y consultas).
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2.9.

2.10.

2.11.
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Subencargado se refiere a cualquier persona u organizacion que realiza el Tratamiento por
cuenta del Encargado del Tratamiento con la autorizacién previa del Responsable del
Tratamiento.

Tratamiento significa cualquier operacién o conjunto de operaciones (automatizadas o no) que
se realicen con Datos Personales como la recogida, registro, organizacion, estructuracion,
almacenamiento, adaptacion o alteracion, recuperacién, consulta, uso, divulgacion, acceso,
transferencia, difusion, rectificacion o destruccion.

Violacion de Datos Personales significa una violacion de la seguridad de la informacién que
desemboque en la destruccion, pérdida, alteracién, divulgacién o acceso accidentales o
ilegitimos de los Datos Personales.

Obligaciones Generales

3.

3.1.

3.2.

3.3.

3.4.

3.5.

Obligaciones

Funciones de las partes. En funcion de si se selecciona una relaciéon de Responsable-a-
Responsable o de Responsable-a-Encargado para un Plan de Trabajo del Proyecto, las partes
acuerdan cumplir las obligaciones pertinentes de esas funciones, tal y como se establece en el
presente DPA.

Estandares de Proteccién de Datos Personales. Si los Datos Personales son objeto de un
tratamiento en virtud del Acuerdo, las partes acuerdan respetar y aplicar los Estandares de
Proteccion de Datos Personales del ACNUR.

Duracién de las obligaciones. Las obligaciones y restricciones establecidas en este DPA son
efectivas durante la vigencia del Acuerdo (incluida cualquier prérroga mutuamente concedida),
salvo que se acuerde lo contrario por escrito.

Subsistencia. Cualquier término del presente DPA que esté destinado a subsistir tras la
terminacién o expiracion de este DPA o del Acuerdo, permanecera en pleno vigor y efecto,
incluidas, entre otras, las Clausulas 3.5-3.15, Clausula 5.2, Clausula 7, Clausula 6.1,
Clausula 11 y Clausula 12.

Sequridad. El Socio se compromete a:

e aplicar las medidas apropiadas para garantizar un nivel de seguridad adecuado para
proteger los Datos Personales contra la destruccion, pérdida, acceso, uso, alteracion o
difusién accidentales o no autorizados, y contra cualquier otra forma no autorizada de
Tratamiento;

e como minimo, cumplir las medidas de proteccidn de datos y seguridad de la informacion
identificadas mediante la evaluacién de la capacidad de la DPI del socio;

e cumplir cualquier requisito adicional de seguridad de la informacion (como
certificaciones) establecido en un Plan de Trabajo del Proyecto, si los hubiera;

e siprocede, aplicar las medidas de mitigacion y tratamientos de riesgos identificados en
su autoevaluacion, especificados en el Registro de Riesgos como componente del Plan
de Trabajo del Proyecto, y

e evaluar de manera periddica la eficacia de las medidas técnicas y organizativas para
mantener un nivel adecuado de seguridad de todos los Datos Personales.



Acuerdo de Protecciéon de Datos {) UNHCR

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

Z
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Archivos fisicos. El Socio se compromete a almacenar todas las copias fisicas de los Datos
Personales en salas de archivo seguras en sus instalaciones.

Auditorias. Para las auditorias realizadas en virtud del Acuerdo Marco de Asociacion por los
auditores del ACNUR, se aplicara la disposicion pertinente de las Condiciones del Acuerdo
Marco de Asociacion. Cualquier intercambio de Datos Personales para otras auditorias debera
cumplir con los Principios de Proteccion de Datos, como los de necesidad y proporcionalidad.

Violacion de Datos Personales. El Socio se compromete a notificar al ACNUR sin demora
injustificada, y en cualquier caso, en un plazo de 48 horas, cualquier caso de Violacion de
Datos Personales real o presunto. En estas situaciones, las Partes se comprometen a
consultarse para abordar y solucionar la Violacion de Datos Personales, incluida la
comunicacion de la Violacién de Datos Personales a los Interesados y la aplicacion de las
medidas de mitigacion recomendadas por el ACNUR.

Transferencia de Datos Personales. Cualquier transferencia de Datos Personales entre el
ACNUR vy el Socio debe llevarse a cabo a través de un Método de Transferencia de Datos
seguro y acordado mutuamente, segun se especifique en el Plan de Trabajo del Proyecto.

Entrega de Datos Personales al ACNUR. Cuando el Proyecto [segun lo establecido en el Plan
de Trabajo del Proyecto] requiera que el Socio recopile y/o procese Datos personales que se
compartiran con el ACNUR, el Socio entregaré los Datos Personales pertinentes a los
representantes debidamente autorizados del ACNUR o segun lo indicado por el ACNUR.

Anonimizacion de conjuntos de datos del ACNUR. Cuando el Socio proporcione al ACNUR, de
conformidad con el Plan de Trabajo del Proyecto o en virtud del Acuerdo Marco de Asociacion,
encuestas, evaluaciones, censos, registros administrativos, estudios u otros informes similares,
se acuerda que el ACNUR puede (i) anonimizar los Datos Personales contenidos en dichos
informes, (ii) mostrar los datos anonimizados en forma de conjuntos de datos o productos de
informacion similares y (iii) compartir dichos conjuntos de datos y productos bajo licencia
(incluida la licencia de fuente abierta) u otros acuerdos.

Respeto de las prerrogativas e inmunidades del ACNUR. El Socio reconoce que los Datos
Personales tratados en nombre del ACNUR o compartidos por el ACNUR con el Socio estan
sujetos a prerrogativas e inmunidades del ACNUR. Estos Datos Personales son inviolables y
no pueden ser divulgados, proporcionados o puestos a disposicién, registrados, confiscados o
interceptados por ninguna persona, a menos que el ACNUR lo consienta expresamente por
escrito. Por consiguiente, el Socio podra divulgada estos Datos Personales si asi lo exige la ley
y solo en la medida en que lo exija la ley; sin embargo, el Socio deberéa natificar primero al
ACNUR por escrito con suficiente antelacién cualquier solicitud de divulgacion para que el
ACNUR pueda tomar medidas de proteccion u otras acciones apropiadas antes de que el
Socio realice una divulgacion.

Divulgaciones prohibidas. Los Datos Personales controlados por el ACNUR no se podran
divulgar a las autoridades o agentes del pais de origen de los Interesados. La Unica excepcion
a esta disposicion es si se ha celebrado un acuerdo tripartito de repatriacion voluntaria con el
apoyo del ACNUR y con el consentimiento de los Interesados en cuestion.

Cumplimiento. El Socio se asegurara de que el Personal del Socio y el personal de terceros
autorizado a tratar datos personales cumplan con sus respectivas obligaciones de conformidad
con las Leyes de Proteccion de Datos y este DPA. El ACNUR se asegurara de que su personal
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cumpla con sus obligaciones en virtud de las Estandares de Proteccion de Datos del ACNUR y
este DPA.

3.15. Otras restricciones. El Socio se abstendra de hacer un Tratamiento de Datos Personales de
manera que pueda afectar negativamente al ACNUR o a las Naciones Unidas.

4. Notificaciones

Cualquier notificacion formal que deba realizarse en virtud de este DPA debera entregarse por escrito
al firmante de un Plan de Trabajo del Proyecto.

Relacion de Responsable a Encargado (C2P)

Esta Parte se aplica si un Plan de Trabajo del Proyecto identifica la relacién entre las partes como de
Responsable a Encargado. EI ACNUR es el Responsable del Tratamiento y el Socio es el Encargado
del Tratamiento.

5. Obligaciones de larelacién de Responsable a Encargado

5.1. Obligaciones generales del Socio. El Socio se compromete a:

e hacer un Tratamiento de Datos Personales Unicamente de conformidad con este DPA 'y
con las instrucciones del ACNUR, y solo en la medida en que sea necesario para
alcanzar los fines especificados en el Plan de Trabajo del Proyecto aplicable;

e no vender ni utilizar los Datos Personales con fines comerciales;

e  restringir el acceso del Personal del Socio a los Datos Personales solo cuando lo
necesiten, y garantizar que dicho Personal del Socio cuenta con la formacién suficiente
para el manejo y el Tratamiento de Datos Personales;

e informar al ACNUR sin demora injustificada en caso de que no pueda cumplir alguna
instruccion del ACNUR, en cuyo caso, el ACNUR podra suspender o poner fin a la parte
del Proyecto en cuestién afectada por el incumplimiento y solicitar el reembolso de
cualesquiera costes razonables;

e a peticién del ACNUR y sin demora injustificada, proporcionar al ACNUR una ayuda
razonable para las Evaluaciones de Impacto Relativas a la Proteccién de Datos;

e sise le solicita, proporcionar al ACNUR la informacion necesaria para demostrar el
cumplimiento por parte del Socio de las Leyes de Proteccién de Datos y del presente
DPA;

e  permitir auditorias sobre su cumplimiento con este DPA cuando el ACNUR lo solicite
razonablemente, siempre que las auditorias se limiten a una vez al afio y en horario
laboral, excepto en caso de Violacion de Datos Personales, y

e ahacer el Tratamiento de los Datos Personales solo en un pais que haya firmado la
Convencién sobre Prerrogativas e Inmunidades de las Naciones Unidas de 1946, salvo
autorizacion expresa en contrario del ACNUR.

5.2. Solicitudes de los Interesados. El Socio se compromete a:

e apeticion del ACNUR, ayudar al ACNUR a responder a cualquier Solicitud de los
Interesados recibidas por el ACNUR,;
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6.1.

6.2.

6.3.

7.1.

7.2.

e informar al ACNUR sin demora injustificada de cualquier Solicitud de un Interesado y
compartir rapidamente toda la informacion relacionada con el ACNUR para garantizar
una pronta resolucién de la Solicitud de un Interesado, y

e no responder a una Solicitud de un Interesado dentro del ambito de este DPA, sin el
consentimiento previo del ACNUR.

Subencargados.
Uso de Subencargados. El uso de Subencargados por parte del Socio esta sujeto a la revision

y aprobacién del ACNUR. Todos los Subencargados permitidos estan enumerados en un Plan
de Trabajo del Proyecto.

Obligaciones del Subencargado. El Socio se compromete a:

e solicitar a sus Subencargados el cumplimiento de condiciones equivalentes a sus
obligaciones en virtud de este DPA mediante un acuerdo por escrito;

e asegurarse de que se aplican las garantias adecuadas antes de transferir Datos
Personales a un Subencargado, y

e  seguir siendo responsable de cualquier acto, error y omision de sus Subencargados
como si fueran una parte del presente DPA.

Autorizaciones. El Socio solo podra nombrar a un nuevo Subencargado si se lo notifica por
escrito al ACNUR como minimo con 4 semanas de antelacion. EI ACNUR podra oponerse
razonablemente a cualquier Subencargado propuesto notificandoselo al Socio por escrito y, si
las partes no pudieran acordar una solucién en un plazo razonable, cualquiera de las partes
podra rescindir el presente DPA notificandoselo por escrito a la otra parte.

Retencion (C2P)

Devolucién y eliminacion. A peticién del ACNUR o una vez que el Acuerdo finalice o expire, el
Socio se compromete a eliminar todos los Datos Personales que haya tratado o, si el ACNUR
lo solicita, devolver todos los Datos Personales tratados en virtud de este Acuerdo (incluidos
los datos electrénicos, digitales, fisicos, en linea, archivados o de otras formas) sin demora
injustificada o, en cualquier caso, en un plazo de 60 dias, y a confirmar al ACNUR por escrito
la eliminacion de los Datos Personales.

Retencién Si el Socio no puede borrar los Datos Personales en el plazo mencionado, debera
informar de inmediato al ACNUR. El Socio solo puede retener los Datos Personales durante
mas tiempo si:

e las Leyes de Proteccion de Datos exigen su retencién, en cuyo caso el Socio debe:

o garantizar la confidencialidad de los Datos Personales;

o informar por escrito al ACNUR y sin demora sobre el periodo de retencion
ampliado;
limitar los Datos Personales retenidos a lo estrictamente necesario;

o sies posible, y previa consulta con el ACNUR, anonimizar de manera irreversible
los Datos Personales retenidos, y

o garantizar que se mantienen las medidas de seguridad establecidas en este DPA
para proteger los Datos Personales retenidos.
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Relacion de Responsable a Responsable (C2C)

Esta Parte se aplica si un Plan de Trabajo del Proyecto identifica la relacién entre las partes como de
Responsable a Responsable. EI ACNUR es un Responsable del Tratamiento, y el Socio es un
Responsable del Tratamiento.

8. Obligaciones de las Partes

8.1. Obligaciones mutuas. Las partes se comprometen a:

e recopilar, compartir o hacer un Tratamiento de otro tipo de los Datos Personales de
conformidad con este DPA;

e mantener las medidas técnicas y organizativas apropiadas segun las normas aplicables
para garantizar la confidencialidad de todos los Datos Personales y prevenir cualquier
Violacion de Datos Personales;

e  colaborar seglin convenga para resolver una Violacion de Datos Personales relacionada
con el Proyecto, en caso de que se produjera;

e informarse mutuamente en caso de que se requiera una Evaluacion de Impacto Relativa
a la Proteccién de Datos, asi como cooperar y prestarse un apoyo razonable para
llevarla a cabo;

e restringir el acceso de terceros a los Datos Personales salvo que el acceso sea
necesario para desempefar sus tareas en el marco de un Proyecto. Estas personas
deben comprometerse a cumplir las condiciones de este DPA y los Estandares de
Proteccién de Datos del ACNUR,;

e proporcionar a los Interesados informacion y avisos que cumplan, como minimo, los
requisitos establecidos en los Estandares de Proteccién de Datos del ACNUR, y

e cuando proceda, anonimizar los Datos Personales de conformidad con normas iguales o
superiores a las normas de control de divulgacién estadistica del ACNUR.

8.2. Responsabilidades del Socio. El Socio se compromete a:

e cumplir con sus obligaciones en virtud de las Leyes de Proteccion de Datos sin poner
descuidar las obligaciones que puedan ser mas estrictas en virtud del presente DPA,;

e no hacer un Tratamiento de Datos Personales con una naturaleza tal que sea
incompatible con los fines especificados en el Plan de Trabajo del Proyecto o en el
mandato del ACNUR,;

e informar sin demora al ACNUR en caso de que al Socio le resultara imposible cumplir
sus obligaciones en virtud del presente DPA, y

e siel ACNUR lo solicita, compartir los Datos Personales segun lo acordado por las
partes, con el fin de que el ACNUR pueda llevar a cabo su mandato.

8.3. Solicitudes de Datos Adicionales. Si el Socio desea obtener informacion o Datos Personales
adicionales por parte del ACNUR, debera presentar una solicitud por escrito en la que explique
claramente los motivos concretos por los que deben compartirse Datos Personales adicionales
con el Socio para ejecutar el Proyecto. El ACNUR estudiara la solicitud teniendo en cuenta el
mandato, las nomas, las prerrogativas e inmunidades del ACNUR. Cualquier Dato Personal
adicional que el ACNUR pueda compartir con el Socio para un proyecto, se tratara de
conformidad con este DPA.
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0. Intercambio Posterior

9.1. Siel Plan de Trabajo del Proyecto lo requiere, el Socio esta autorizado a compartir
posteriormente con terceros especificados en el Plan de Trabajo del Proyecto («terceros
contratados») los Datos Personales contenidos en los conjuntos de datos compartidos por el
ACNUR. Cualquier intercambio posterior esta sujeto al cumplimiento del Socio con los
Estandares de Proteccion de Datos del ACNUR, en concreto de limitacién de propdsito,
necesidad y proporcionalidad.

9.2. En caso de que los terceros contratados susodichos fueran sustituidos en el transcurso de la
ejecucion del Proyecto o se sumara un tercero contratado nuevo, el Socio debera informar al
ACNUR en consecuencia, incluyendo todos los detalles por escrito de cualquier tercero
contratado nuevo.

9.3. El Socio se asegurara de que cualquier intercambio de Datos Personales con un tercero

contratado esté sujeto a la obligacion contractual de cumplir las obligaciones del Socio en
virtud del presente DPA.

10. Encargados del Tratamiento

Las Partes acuerdan que sus Encargados del Tratamiento, si los hay, haran un Tratamiento de los
Datos Personales Unicamente siguiendo sus instrucciones.

11. Solicitudes de los Interesados

11.1. Solicitudes de los interesados. Cada parte se compromete a:

e responder a cualquier Solicitud de un Interesado que reciba y que esté relacionada con
el Tratamiento de Datos Personales realizado por dicha parte, y a hacerlo de
conformidad con

o los Estandares de Proteccion de Datos del ACNUR, en el caso del ACNUR,

o ycon las Leyes de Proteccion de Datos en el caso del Socio, y

o con los acuerdos mutuamente aceptados, si los hay, para responder a las
Solicitudes de los Interesados,

e cooperar el uno con el otro y prestarse una asistencia razonable para que la otra parte
pueda responder a una Solicitud del Interesado, y

e llevar un registro de las Solicitudes de los Interesados que reciba a efectos de rendicién
de cuentas.

11.2. Resolucion de las peticiones de los Interesados. Si un Interesado comunica al ACNUR que no
esta satisfecho con la forma en que el Socio ha resuelto su Solicitud de Interesado, el Socio se
compromete a proporcionar al ACNUR la informacion pertinente sobre el proceso de
resolucion.

12. Retencion (C2C)

Una vez finalizado o expirado el Acuerdo, el Socio no retendra los Datos Personales durante un periodo
superior al necesario para los fines para los que fueron recopilados o compartidos en relacion con el
Proyecto, y durante los periodos adicionales que sean necesarios a efectos de auditoria o que exija la ley.
El Socio garantizara que se mantienen las medidas de seguridad establecidas en este DPA para proteger
los Datos Personales retenidos.



